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Om Totalforsvarsrapporten

For andra aret i rad har Combitech undersokt hur beslutsfattare i néringslivet
ser pa foretagens roll i totalforsvaret, samt vilken beredskap som finns i
naringslivet idag.

Trots det stora fokuset pa totalférsvarsfragor i samhallsdebatten under det
senaste aret sd visar var rapport att naringslivet fortfarande saknar informa-
tion, beredskap och forstaelse for foretagens avgorande roll i totalforsvaret.
Skillnaderna jamfort med 2023 ars rapport ar marginella, vilket visar att upp-
byggnaden av totalférsvaret och naringslivets roll i detta gar for langsamt.

Rapporten har genomférts av Demoskop pa uppdrag av Combitech.
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Resultaten i korthet

® 2 av 3 beslutsfattare i naringslivet upplever en
otydlighet fran regering och myndigheter om hur
naringslivet kan bidra till totalforsvaret.

= Endast 13 procent av Sveriges foretag uppger att
de idag har beredskap for att klara en pafrestning
i samhallet.

= Fé&rre an hélften av néringslivets beslutsfattare, 45

procent, uppger att deras verksamhet har en viktig
roll i totalforsvaret.

= 53 procent av néringslivets beslutsfattare uppger att

de inte har tagit del av information om beredskap
for foretag. Bland de som har tagit del av informa-
tion om beredskap for foretag utgér media (19%)
och MSB (21%) de viktigaste kallorna till information.

m 74 procent av naringslivets beslutsfattare vill dock

lara sig mer om beredskap och hur verksamheten
de arbetar i kan bidra till ett robust och sakert
samhalle.

= Det finns visst insikt om patagliga beredskapsfra-

gor, sdsom cybersdkerhet, men endast ett fatal
har gjort beredskapsplaner. Naringslivet vill helt
enkelt bidra — men vet inte hur, eller vilken deras
roll ar.
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Ett delaktigt naringsliv
bygger motstandskraft

= Néringslivets forstaelse for och delaktighet i totalférsvaret ar avgérande
for ett lands beredskap och den gemensamma motstandskraften.

= Néringslivet spelar idag en helt avgérande roll i totalforsvaret da manga
samhallsviktiga funktioner drivs eller m&jliggors av privata féretag. Trots
det visar denna rapport att privata foretags skyldigheter och ataganden ;
ar otydliga och beredskapen ar begransad.

= Nato-medlemskapet 6kar kraven pa forsorjningssékerhet, leveranser och
beredskap vid kris eller krig.

m Trots ett stort fokus pa totalforsvaret under det senaste aret visar var
undersokning att naringslivet halkar efter — utvecklingen gar alldeles for
langsamt.



Antal respondenter, Undersckningsperiod
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10% 14% 23% 18% 35%

Industriell tillverkning Arkitektur/ Forsaljning/inkop Naturvetenskap Ovriga
Konstruktion byggnadskonstruktion Marknadsfaring Teknik
Hantverk Bygg/anlédggning Administration/ekonomi Data/IT
Fastighet Bank/finans/forsakring

500 anstallda 50-499 anstallda 1-49 anstéllda
eller fler

Installation/drift/underhall



Majoriteten av beslutsfattare i
naringslivet anser fortfarande
att totalforsvaret ar en ange-
lagen fraga for dem i deras
yrkesroll

= Drygt hélften av beslutsfattare upplever i mycket
eller ganska stor utstrackning att fragan om total-
forsvaret ar angelagen i deras yrkesroller.

Sérskilt angeldgen upplevs frdgan bland besluts-
fattare dldre &n 55 ar och bland féretag med 6ver
500 anstallda. Andelen som upplever att fragan ar
angeldagen har 6kat med tre procentenheter sedan
2023.

Andelen beslutsfattare som inte tycker att den har
fragan ar sérskilt angeldgen ligger kvar pa samma
nivaer som foregaende ar. Andelen tveksamma
respondenter har halverats sedan 2023.

Den upplevda angeldgenheten i fragan om total-
forsvaret ar betydligt hogre bland beslutsfattare
som ocksa anser att foretaget de foretrader har
en viktig roll i totalforsvaret.
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Topp2 Topp?2
2023

Vill lara mig mer

om beredskap L 74 70

Tre av fyra vill lara

sig mer om beredska el
: ; - - - .

= Tre av fyra beslutsfattare (74 procent) instammer
i att de vill 6ka sin kunskap om beredskap och

" o . " L Medarbet
starkt motstandskraft, vilket ar en 6kning med fyra e

har kunskap e 60 54

procentenheter jamfort med 2023.

Samtidigt ar det fortsatt betydande andelar av
beslutsfattare i naringslivet som inte instammer
alls i att foretag har en viktig roll i totalforsvaret,
och majoriteten saknar tydlighet fran regering och
myndigheter géllande fragor kopplade till beredskap. Tydlighet fran regering,
myndigheter etc.

Foretag har viktig
roll i totalforsvaret

B [nstdmmer helt M Instdmmer nagot M Instdmmer inte alls Tveksam, vet ]




Fler an tidigare har den
beredskap som skulle kravas
i handelse av en pafrestning i
samhallet

Resultatet visar att andelen beslutsfattare i

naringslivet som har planer och beredskap for sin

verksamhet har 6kat ndgot — men endast 13 pro-
cent uppger det finns planer och beredskap idag.

Sammantaget har de som har eller kommer att se

Over sin beredskap okat till drygt 50 procent.

Fler an var femte beslutsfattare uppger att de inte

har genomfort det beredskapsarbete som kravs

an, men att de kommer att gora det. Andelen som

uppger detta har 6kat nagot jamfért med 2023.

Beslutsfattare som arbetar i foretag och organi-

sationer med fler &n 500 anstallda uppger i nagot

hogre grad att de har planer och beredskap. Det
gor ocksa foretag inom branscherna naturveten-
skap, teknik, data och IT.

En tredjedel av beslutsfattarna inom mindre
foretag anser att de inte behover arbeta med sin
beredskap.

(2023) > (9%)

13%
I

Vi har planer
och beredskap

for var verksamhet,
processer och
leverantorskedjor, vi
kénner oss redo att
hantera en pafrestning i
samhallet

(17%)

17%

Vi har sett over
var beredskap

och leverantorskedjor
och kommer att gora
forandringar for att
kunnaklara en
pafrestning i samhallet

(18%)

21%

Vi har inte gjort
beredskapsarbetet

som krévs dn, men kommer
att gora det

Vi behover inte

arbeta med var beredskap
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(37%)

28%

Tveksam, vet ej
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Informationssakerhet och cyber-
sakerhet ar de beredskapsfragor
som diskuteras i hogst grad

Beredskapsfragorna diskuteras i alla kategorier och har okat
markant for alla omraden utom krigsplacering av personal.
Knappt en tredjedel tycker trots detta att beredskap diskuteras
tillrackligt i nagon kategori.

Informationssakerhet och
cybersakerhet

= Informationssékerhet och cybersakerhet &r, likt 2023 ars Informationspaverkan

resultat, den beredskapsfraga som diskuteras i hdgst grad

bland beslutsfattare inom naringslivet.
Information och ledning

Andelen som uppger att de diskuterar informationssakerhet

och cybersakerhet i sitt arbete har 6kat med 11 procent-

enheter. 32 procent uppger att de diskuterar frdgan om Férsorjningsberedskap
cybersakerhet i tillracklig utstrackning, medan 36 procent

uppger att fragan diskuteras, men inte tillrackligt mycket. =l el ey e

laggning och kritisk

Informationspaverkan samt information och ledning ar infrastruktur

fortsatt frdgor som diskuteras i relativt hog grad. Andelen
som uppger att de diskuterar fragor kopplade till informa- el
tionspaverkan har 6kat med 10 procentenheter jamfort med av personal

foregaende ar.

Dartill uppgef ma!orlteten a.tt. for.sorjnlngsberedskap,.fy3|skt 1, @zl Titl ek & e e | Nej Teksam, vet ej
skydd av anldggning och kritisk infrastruktur samt krigsplace- utstrickning tillrdcklig utstrackning
ring av personal inte diskuteras alls pa deras foretag.

Sammanfattningsvis ar det knappt en tredjedel som tycker att
beredskap diskuteras tillrdckligt pa féretaget — oavsett kategori.
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Vad innebar tOtaIfarsvaereredSkap far "Mitt foretag bygger infrastruktur i form av fiberan-
ditt faretag och far naringslivet i stort? slutningar till féretag och villor darav ar beredskapen

otroligt mycket pa tapeten i dagslédget for att dels
skydda var infrastruktur och aven skydda mot cyber-

Né’\gra roster frén rapporten: attacker och desinformation.”

"Jag arbetar inom en liten organisation
och mitt foretag ar hyggligt rustade.

For naringslivet i stort bedomer jag att
storre bolag och framfor allt deras kund-
krets &r sarbara.”

“Vi jobbar med myndigheter "Vi levererar ibland system och komponenter till for-
och offentlig sektor och svarsanknuten industri. Vi behdver framforallt tanka
hjalper dem skydda och till vad géller varifran vi sourcar komponenter.”
bevara sin information som

de lagt ut publikt online.”

"Véra tjanster levereras via internet och
vi arbetar standigt med fragan, hur sak-
rar vi upp vara servrar for hot utifran och
att vi har bade redundans samt backuper
for att sdkerstalla drift. Om alla vara
tekniker daremot tas ut i forsvarstjanst
blir det en situation dar vi inte kan saker-
stalla vara tjanster till slutkund.”

"Jag arbetar i ett ledande vardforetag, dar ledningen
och vi andra gemensamt diskuterar eventuella stor-
"Da jag jobbar pa ett apotek ningar frekvent. Sjalv ser jag storsta risken géllande
borde vi ha en beredskap material- och lakemedelsforsorjning da mycket av
for vad som kan komma att dessa nodvandigheter, i en krissituation, inte tillverkas
handa och hur vi ska agera i Sverige eller, i tillracklig mangd finns att tillga fran
om nagot sker.” beredskapslager.”
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Vad kommer Nato-intradet
innebara for det foretag dar du
arbetar det narmsta aret?

= Vid fragan om vad beslutsfattare i naringslivet tror
att Nato-medlemskapet kommer att innebara for
deras foretag under detta ar uppger storst andel
att det inte kommer att innebéra nagonting - 37 Okat fokus pé beredskap vid kris eller samhallsstérning
procent.

24%

Okat fokus pa skydd mot cyberangrepp och desinformation

19%

Nya affarsmajligheter 16%

Bland de som tror att Nato-medlemskapet kom-

mer att innebéra en férandring foér deras foretag Okat fokus pa samverkan vid krigssituation
handlar det fraimst om 6kat fokus pa skydd mot
cyberangrepp och desinformation samt dkat
fokus pé beredskap vid kris eller samhallsstorning. Okade skyldigheter for vart foretags verksamhet - 10%

15%

Utokat kompetensbehov - 10%

Drygt var femte beslutsfattare uppger att de Ingenting
ar tveksamma till, eller inte vet, vad Nato-
medlemsskapet kommer att innebéra for deras
foretag.

37%

Tveksamt, vet €] 21%

Annat I 2%

= Vid en jamforelse mellan branscherna framgar det
att fler foéretag inom bank, finans, marknadsforing
och forsaljning, liksom féretag inom teknik-, data-
och IT-branscherna tror att Nato-medlemskapet
kommer att leda till 6kat fokus pa skydd mot
cyberangrepp och desinformation.
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Majoriteten har inte tagit del av
information om beredskap for
foretag

Majoriteten av beslutsfattarna uppger att de inte A : ) )
. A . . Via myndigheten for Samhéllsskydd och beredskap (MSB) _ 21%
har tagit del av ndgon information om beredskap

for foretag, 53 procent. viamedia || 12~

Bland de som uppger att de har tagit del av infor- Via Forsvarsmakten [ o

mation ar det framst via MSB samt media. via branschorganisationer [ 8%

Fler i &ldersgruppen 55 &r eller yngre uppger att Via andra statliga myndigheter [ 6%
de inte tagit del av nagon information for féretag, Via regeringen - 6%
jamfort med den aldre alderskategorin. -
Via foretag . 5%
!)artlll ar'andeloen responfjenter som tagit del avo via kommunen [ %
information fran MSB storre bland de som ocksa

instimmer i att deras foretag har en viktig roll i Nagon annanstans [ 2%

totalforsvaret. Tveksam, vet ej . 4%

Resultatet visar darmed att det finns en stor Jag har inte tagit del av information om beredskap for foretag _ 53%
utmaning i att nd ut med relevant information fran

myndigheter till foretag — sarskilt till de som idag

inte anser att deras foretag har en viktig roll i total-

forsvaret, eller inte anser att foretag har en roll att

spela i totalforsvaret 6verhuvudtaget.
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Information som beslutsfattare efterfragar

Nagra roster fran rapporten:

"Vore bra om ledningen tog fram beredskapsplaner och
informerade om detta nedat i leden. | den dagliga verksam-
heten sa arbetar vi stdandigt med hot fran cybervarlden, sa
dar ar vi bra forberedda. Nar det gaéller fysiska hot, exempel-
vis en invasion/luftattack eller liknande, sa finns det ingen
information att tillgd om vad vi skall géra och vem som har
ansvaret for att sakerstalla drift m.m.”

"Vi behover battre beredskap. Infon maste
komma fran myndigheter om vad vi behover
gora for att fa en battre beredskap. Direkt
kommunikation tror jag pa som &r anpassad
efter var bransch.”

"Allmanna rad till oss medborgare om
hur vi bast agerar vid kris eller krig.
Specifika rad fran féretaget om vad
som galler vid kris eller krig.”

"Att MSB tar tag i vad som forvantas
av sma och medelstora féretag och
vad man kan fa hjalp med, ekono-
miskt och radgivning t.ex.”




Bristande tydlighet och lag relevans

Y31%

2023: 24%

Upplever en tydlighet fran
regering och myndigheter

om hur de kan bidra till totalforsvaret
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) 45%

2023: 38%

Anser att foretag har en
viktig roll i totalforsvaret
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Sammanfattande resultat

3% >74°/o -
o

Har inte tagit del av information
om beredskap for foretag

9%

Upplever att foretagets ledning
inte kanner till verksamhetens
ansvar vid en pafrestning

Tycker att totalforsvaret
ar en angeldgen fraga

Upplever attverksamheten har
en viktig roll i totalforsvaret
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Vara rekommendationer

Naringslivet kan inte vanta pa

information fran myndigheter eller 3
tydligare forutsattningar. Foretagen

maste agera nu.

Totalforsvaret ar viktigt for alla foretag.
Involvera medarbetare i att bygga
motstandskraft.

Det ar tillsammans vi skapar ett
motstandskraftigt samhalle. Offentlig
sektor, naringslivet och andra samhalls-
engagerade verksambheter.

Borja med det viktigaste, for att
skydda verksamheten. Det ar viktigt
att prioritera.



CCMBITECH

Vi pa Combitech accelererar utvecklingen av ett smartare, mer hallbart
och mer motstandskraftigt samhélle. Genom att kombinera var solida
erfarenhet och kunskap fran forsvars- och industrisektorn sakerstaller
vi att verksamheter, samhallen och vart totalférsvar star stadiga infor
framtidens utmaningar och mojligheter.

Vi ar en nordisk tech-, konsult- och I6sningspartner som utgors av 2300
passionerade experter som tillsammans med vara kunder arbetar med
att utmana teknikens granser for att gora skillnad.




