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Digitalisering

En forandringskraft med mojligheter och utmaningar

Industrin ar en hornsten i Sveriges ekonomi, med
betydande bidrag till jobbskapande, teknologisk
utveckling och hallbarhet. For att uppratthalla svensk
konkurrenskraft ar resurseffektiv produktion avgérande.
Digitalisering &r en drivkraft for att framtidssakra
verksambheter, liksom fornya affarsmodeller och
tillverkningsprocesser. Genom att anvanda digital teknik
kan foretag forbattra produktivitet och kvalitet, vilket i sin
tur 6kar Ionsamhet och konkurrenskraft.

| framtidens produktionsmiljoer ar digitalisering
avgorande, da den mojliggor analys, processkontroll
och beslutsfattning genom datadrivna informations-
floden. Uppkopplade fabriker kan samla och analysera
stora datamangder som bland annat tillater reaktions-
formaga och samarbetsmojligheter i realtid. Dessutom
bidrar digital teknik till hallbarhet genom att minska
spill och underlattar efterlevnad av sparbarhetskray,
som till exempel Digital Product Passport (DPP).

Med teknologiska framsteg kommer bade méjligheter
och utmaningar. Sakerhet dr exempel pa ett sadant

omrade, da det ar teknik som ska integreras med
manniskor i produktionsmiljoer. Det handlar ocksa om
stora mangder data nér kénsliga system, maskiner
och processer ska integreras och uppkopplas. Darfor
behovs ett aktivt sdkerhetsarbete, som ger verksam-
heten en formaga att tidigt identifiera brister och svaga
lankar. Det handlar om bade sakerhet och cyberséker-
het. Nyckeln &@r en genomtankt digitaliseringsstrategi
och en aktiv sékerhetskultur for att hantera nuvarande
utmaningar och framtidssékra verksamheten.

Rapporten Smart och séker industri 2024 har undersokt
hur produktionsnara chefer inom tillverkningsindustrin
upplever foretagets digitaliseringsarbete. Rapporten visar
att majoriteten av foretagen arbetar med digitalisering,
men manga saknar en tydlig strategi. Det hindrar féretag
fran att utnyttja digitaliseringens potential fullt ut.

Resultaten visar att digitalisering maste prioriteras som
en ledningsgruppsfraga och hanteras som en afférs-
mojlighet — for att skapa robusta digitala system och
en motstandskraftig smart svensk industri.
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Undersokningsperiod Webbenkat Smart och sdker industri 2024 3

Om I'apporten 28 feb-16 mar 2024 545 respondenter

Kon Omsittning Urbanisering

Mindre stader/ Storstader och
Gver 100 e e tatorter och storstadsnéra
. 20 mkr landsbygds- kommuner

1 2% kommuner

Kvinnor

Storre stader
och kommuner

20-99 mkr néra storre stad

Antal anstallda Yrkesroller*

lllll [

[
? 179 119 119 99
52% % % % %
VD (foretag med Produktionsansvarig Affarsutveckling/ Ovriga IT-/digitalise-
under 50 anstallda) marknadschef ringschef
Over 100 anstéllda  20-99 anstéllda  1-19 anstllda * Dessa intervjupersoner raknas som produktionsnara chefer. Chefer som arbetar produktionsnara ar personer i ledande befattningar med

ett direkt ansvar for och engagemang i de operativa delarna av produktionen.



Sammanfattande resultat

76%

Arbetar med
digitalisering

48%

Erbjuder utbildningar
inom digitalisering till
sina medarbetare

65%

Saknar en strategi for
digitalisering

79%

Upplever positiva
effekter i foretaget till
foljd av digitalisering
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Skillnader mellan foretag:

Mindre foretag
kommer efter

Har ni en digitaliseringsstrategi?
| | |
27% 33% 60%

1-19 20-99 Over 100
anstallda anstallda anstallda
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Fraga: Hur langt har ni kommit med digitalisering inom
tillverkning/produktion dar du arbetar?

76%
A

Majoriteten av foretag arbetar

med digitalisering inom sin Samtliga
produktion
= Digitalisering ar nagot som alla féretag maste
forhalla sig till for att vara konkurrenskraftiga. 1-19
Majoriteten av féretag har redan pabérjat sitt anstillda 26 31 n
digitaliseringsarbete, och manga arbetar med det
dagligen. 20-99
anstilida 25 40 20
= Mindre foretag ligger efter storre foretag i sitt
digitaliseringsarbete. Aver 100
anstallda

.

Jobbar med det aktivt Hallit pa Precis Inte  Tveksam/
i det dagliga arbetet nagra ar borjat paborjat  vet ej
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Fraga: Hur upplever du att detta har paverkat digitaliseringssatsningar inom
produktionen pa det foretag dar du arbetar? (Oron i omvarlden har ckat)

Utvecklingen inom digitalisering Viarbetar enligt ursprungiig plan || 7%
fortsatter trots en orolig omvarid - 2%

Vi har 6kat takten i var digitalisering
® Endast 8 procent av tillfragade foretag har mins-
kat takten pa eller stoppat initiativ kopplade till Takten har 6kat betydligt l 5%
digitalisering, trots en orolig omvarld.
Vi har dragit ner pa takten med digitalisering l 5%

Sé&kerhet och Al-utveckling &r viktiga omraden
inom digitalisering. Det finns ett 6kat behov av att
kunna forsvara sig mot cyberhot, da 60 procent*

av foretag har blivit utsatta for cyberattacker.
Annat ‘I 2%

Digitalisering skapar resiliens och nya mojligheter,

vilket gor foretag mer férberedda infor forandrade .
A . " Ingenting 22%
forhallanden i omvarlden.

Tveksam, vet ej . 6%

& 60% HN42%

av Teknikforetagens medlemmar har identifierat av IT-/digitaliseringschefer uppger att takten i deras
cyberattacker mot sin verksamhet (2022) digitaliseringsarbete har 6kat pa grund av oro i omvarlden

*Teknikféretagens undersokning 2022




Majoriteten av produktionsnara
foretag har inte nagon strategi
formulerad — och mindre foretag
halkar efter

= Trots att 76 procent av foretagen har paborjat digi-
taliseringen av sin produktion, sa ar det farre &n
halften av dessa som har formulerat en strategi
for hur foretaget ska kunna dra nytta av digitalise-
ringen.

Sarskilt vanligt ar detta bland mindre féretag, dar
endast 27 procent har en strategi, i jamforelse
med storre foretag dar 60 procent har formulerat
en strategi.
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Fraga: Har ni en sarskild strategi som beskriver hur foretaget ska dra nytta av
digitaliseringen i den del av verksamheten déar du arbetar eller har ni inte det?

NE]

53%

Nej

12%

Tveksam/
Vet €]

\/

61%

Ja Nej
1-19 anstillda

53%

33%

20-99 anstallda

60%

NE] Nej
Over 100 anstillda
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Fraga: Vilket alternativ stammer bast dverens med din uppfattning om
Ledningen i fokus for lyckad digitaliseringen av den del av foretaget dar du arbetar?
digitalisering

Pa fragan om vilken del av foretaget som driver
digitaliseringen framhalls framst foretagsled- Digitaliseringen drivs pa initiativ av e
ningen och den I6pande verksamheten. foretagsledningen

= Tva av fem uppger att digitaliseringen drivs av fore-
tagsledningen medan en av tre svarar att den drivs Digitaliseringen drivs pa initiativ av )
av den Iopande verksamheten. den I6pande verksamheten _ 32%
Foretagsledningen spelar alltsa en avgdrande roll

i digitaliseringsarbetet och i att rusta foretaget for Digitaliseringen drivs pa initiativ av - 13%
framtidens sékerhetsutmaningar. Det forstarks av min organisations ledning

att 55 procent ser digitalisering som en lednings-

fraga.*

1-19 anstallda: 41%
20-99 anstallda: 28%

Over 100 anstéllda: 26%

Digitaliseringen drivs pa initiativ av . 4%
EU:s cybersakerhetsdirektiv, NIS2, som trader i IT-organisationen

kraft i borjan av 2025, stéller skarpta krav pa saker-

hetsnivan. Direktivet betonar ledningens ansvar att

utbilda sig sjalva och sin personal samt att imple- Tveksam, vet €] 10%
mentera systematiska sakerhetsatgarder.

*Teknikféretagens undersokning 2022




Trots satsningen pa digitalise-
ring erbjuder endast halften av
foretagen kompetensutveckling

m Farre an halften uppger att de har haft nagon typ
av digitaliseringsutbildning inom sin verksamhet.
Endast 17 procent har utbildat alla medarbetare.

® Trots att digitalisering &r utbrett sa saknas initiativ
for att utbilda personal, dven fast utvecklingen inom
digitalisering gar mycket snabbt.

Risken finns att hamna efter i cybersakerhet, Al och
andra omraden som ar under standig utveckling.

Digitaliseringen innebdar nya utmaningar for per-
sonsakerhet, kommunikation, granssnitt och
arbetsfoérdelning mellan manniskor och teknik.

For att mota dessa krav behdvs medarbetare med
ratt kompetens som kan samarbeta effektivt med
avancerade automatiserade produktionssystem och
robotar.
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Fraga: Har ni erbjudit digitaliseringsrelaterad utbildning
under det senaste aret?

46%
31%
17%
8%

Ja, till ledningen av Ja, for utvalda Ja, alla medarbetare Nej, vi har inte
den verksamhet dar individer/ har erbjudits nagon erbjudit utbildningar
jag arbetar avdelningar form av utbildning inom IT eller

inom IT/digitalisering digitalisering

6%
_

Tveksam/
vet gj

Svarspersonerna tillats ange fler an ett "ja-alternativ”. Darfor summeras svarsalternativen till dver 100%.
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Fraga: Tank pa den verksamhet dér du arbetar, vilket eller vilka teknikomraden
behover ni investera i for att fortsatta arbetet med digitalisering?

Automation | 3¢

Teknikomradena foretag
S h" sparbarhet for produkt/material || | || | 34

prioriterar hogst weinjonser N 25
= Foretagen fokuserar frimst pa utvecklingen av Artificiell Intelligens || | | AN 27

ayt.om'atlo.n, sparbarhet, molntjanster och Al inom Mivkvaruutveckiing NN 24%

digitaliseringsarbetet.

. . . Cybersikerhet i produktion/tillverkning (0T) | | AN 222

= Automation &r det som flest anser sig behova

investera i for att fortsatta sitt digitaliseringsar- Avancerade robotar ||| NN 17%

bete, v.|Iket ofta kraver ny teknisk kompetens och Uppkoppling NN 4%

planering.

. . . Analys av stora dataméngder (Big Data) 13%

Idag har 71 procent av alla foretag inom tillverk-

ningsindustrin molntjanster*, men endast 22 3D-skrivare 11%

p"rocent serf:ybersakerhet som en f.(.).rutsattnlng Processrobotar (RPA) 10%

for att fortsatta arbeta med dessa tjanster, trots

riskerna for attacker. Sakernas internet (IoT) 10%

Digitala tvillingar
Annat
Ingenting 11%

Tveksam, vet €] 11%

*Statistiska centralbyran, 2023
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Fraga: Hur upplever du de huvudsakliga vardena av den
digitalisering ni genomfor?

Digitalisering okar produktivitet okad produktvieverrektnitet [ -
och kvalitet okad et procucion | T -
Digitalisering har bidragit till 6kad produktivitet, Minskade kostnaderna for _ —

forbattrad kvalitet inom produktionen och mins- administration
kade administrativa kostnader. Minskade kostnaderna i _ 2%
Farre uppger att de sett fordelar sdasom minskat Sl el
stillestand i produktionen och ¢kad s&kerhet for Arbetet har blivit mer intressant _ 21%
medarbetare. for medarbetarna
Slutligen uppger farre &n var tionde respondent att Minskat stillestand i produktion _ 18%
de inte upplever nagon positiv skillnad med digi- Arbetet har bivi ot £
taliseringen, vilket indikerar dess breda positiva A S, G (o %
offekt g P medarbetarna - U
Annat . 4%
Upplever ingen positiv skillnad - 7%
Tveksam, vet gj - 14%




Digitalisering banar vagen for
den svenska industrins grona
omstallning

® Digitalisering ar en bidragande del till den
hallbara utvecklingen inom produktion, dar
energieffektivitet och minskat spill har varit
de mest tongivande anledningarna, men dven
minskade utslapp och sparbarhet.

Den grona utvecklingen ar ndgot som alla féretag
maste forhalla sig till, och dér digitalisering kan
erbjuda manga majligheter. Exempelvis genom
att minska spill och underlatta efterlevnad av
sparbarhetskrav, till exempel Digital Product
Passport (DPP).
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Fraga: Vilka ar de storsta mojligheterna inom miljomassig hallbarhet som ni
ser att digitalisering kan ge inom er produktion narmaste 1-2 aren?

43%

VAR

Minskade Mer energi-

utslapp effektivt

45%

Minskat spill
i produktion

34%

18%

3%

|
Hogre grad av Annat Ingen
sparbarhet i paverkan pa
material som hallbarhet

anvands

11%

Tveksam/
vet gj
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Vara slutsatser och rekommendationer

Digitalisering ar en forut-
sattning for produktivitet

For att uppratthalla svensk
konkurrenskraft ar en resurs-
effektiv produktion avgérande.
Digitalisering ar en drivkraft
for att framtidssakra verk-
samheter, liksom fornya
affarsmodeller och tillverk-
ningsprocesser. Genom att
anvanda digital teknik kan
foretag forbattra effektivitet
och kvalitet, vilket i sin tur
okar lIonsamhet och konkur-
renskraft.

Digitalisering

Smart och saker industri
ar en ledningsfraga

Ett starkt engagemang fran
foretagsledningen och tydligt
formulerade strategier ar
avgorande for att maximera
digitaliseringsarbetet. Det

ar ocksa en forutsattning

for att fa med sig medarbe-
tarna. Det handlar mycket om
forandringsledning. Foretag
som prioriterar detta star
battre rustade pa den globala
marknaden och for att méta
digitaliseringens majligheter,
utmaningar och hotbilder.

Effektivisering

Sakerhet maste prioriteras
som en affarsrisk

Nar verksamheter blir alltmer
beroende av integrerade
system och uppkopplade
maskiner och processer,
finns en sarbarhet for cyber-
attacker och dataintrang. Men
cybersakerhet prioriteras inte
tillrackligt. Det handlar ocksa
om sakerhet, da teknik ska
integreras med manniskor

i produktionsmiljoer. Det
behovs ett aktivt sdkerhets-
arbete.

Stéarkt konkurrenskraft

Kompetensfragan ar
avgorande

Svensk industris framgangar
bygger pa att attrahera

och utveckla kvalificerade
medarbetare. Trots detta
investerar de flesta

foretag inte tillrackligt i
kompetensutveckling. Det
kunskapsgapet kan hdmma
foretagens formaga att
utnyttja digitaliseringens fulla
potential.

Starkt beslutsfattande
och nya affarsmodeller

Integrerade ekosystem
fér gemensam produkt-
och l6sningsutveckling

Smart och saker industri 2024

Digitalisering framtids-
sakrar verksamheten

Svensk industri ar en

viktig del av Sveriges total-
forsvar och var ekonomiska
motstandskraft. Smarta
industrier behover ha en
beredskap for att hantera
hot och skydda tillgangar.
Ett aktivt sdkerhetsarbete
starker bade kdnnedom om
verksamheten och skapar
mojligheter till forbattringar.
Det gor ocksa verksamhe-
terna mer motstandskraftiga
mot forandringar i samhallet.

Motstandskraftiga
verksamheter
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CCMBITECH

Vi pa Combitech accelererar utvecklingen av ett smartare, mer hallbart
och mer motstandskraftigt samhélle. Genom att kombinera var solida
erfarenhet och kunskap fran férsvars- och industrisektorn sakerstaller
vi att verksamheter, samhéllen och vart totalférsvar star stadiga infoér
framtidens utmaningar och majligheter.

Vi ar en nordisk tech-, konsult- och I6sningspartner som utgoérs av 2300
passionerade experter som tillsammans med vara kunder arbetar med
att utmana teknikens granser for att gora skillnad.
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