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1 Inledning och syfte

Detta dokument beskriver de olika typerna av undersokningar som genomférs vid TEMPEST
Center. Dokumentet beskriver ocksa vilka forberedelser som nyttjare av TEMPEST Centers
tjnster behdver gora innan undersdkning samt vilka forutsattningar som finns for att
undersokningar ska kunna ske sa effektivt som mojligt samt stodja opartiskheten vid utférande av
de olika undersokningarna. De vanligaste fragorna finns dven i en FAQ pa Combitechs hemsida:
https://www.combitech.se/erbjudande/services/forsvar/tempestcenter/

1.1 Versionshistorik

Revidering av detta dokument sker vid behov. Minst arligen genomfors 6versyn for att se om det
finns behov av uppdatering. Forslag pa forandringar delges till kvalitetsansvarig TEMPEST

Center.

Version Kommentar/andring Namn Datum

1.0 Forsta version efter faststallande Fredrik Alering 2026-04-14
11 Andringar i vissa textavsnitt Felix Westholm 2026-04-28
1.2 Andringar i vissa textavsnitt Felix Westholm 2026-05-11
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2 Undersdkningar

Typundersdkning och leveranskontroll inkl. okularkontroll, plombering och stickprovsmaétning av
egenutvecklad utrustningen maste alltid genomfdras och godkénnas av oberoende matinstans.

2.1 Understkning av materiel vid Tempest Center

Utrustning (informationssystem) innehallande sakerhetskyddsklassificerad information,
Konfidentiell eller hogre maste alltid kontrolleras och godkannas av oberoende métinstans.

TEMPEST Center utfor tre olika typer av undersokningar pa utrustning tex datorer, bildskarmar
och skrivare etc.

e Typunderstkning

e Kompletterande undersokning

e Leveranskontroll

2.2 Mobila undersdkningar

TEMPEST Center utfor tre olika typer av mobila undersdkningar:
e Zoningsmétning (lokal, byggnad)
e Dampningsmatning (skarmat skap, container)
e Radiosdndarmatning (métning av plattformar)
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3 Typundersdkning

Utrustning som ska klassas mot TEMPEST och som inte tidigare verifierats maste genomga en
Typundersokning.

En Typundersokning ar en fullstandig undersékning for att noggrant kontrollera om produkten
uppfyller TEMPEST-krav som &r satt for produkten.

Typundersokningen bestar av tre delar,
e Systemundersokning,
e Matning samt
o Forberedelser infor leveranskontroll.

Resultatet fran typundersékningen redovisas i en sakerhetskyddsklassificerad samt en 6ppen
sammanfattande testrapport.

R P Forberedelser for
Systemundersokning — Typcertifiering —» T > Leveranskontroll
leveranskontroll |
|
|
|
|
|
Testplan Typgodkannande Procedur for | Leveranskontroll-
P testrapport Stickprovsmatning } rapport
|
|
\_/—\ |
| " 2
Procedur for N Kom;)letlt-ira]nde Florberedflser f‘ﬂr
Okulirkontroll undersokning everanskontro
Mark- och . d Uppd d Uppd @
plomberings- Ko:ptet(erant € Procedur for Procedur for
instruktion estrapport Stickprovsmatning Okularkontroll

Figur 1 Overgripande beskrivning av undersékning av materiel.
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3.1 Systemundersdkning

Vid systemundersokningen identifierats, utreds och klassificeras de funktioner som anvands i
systemet for behandlar sakerhetsskyddsklassad information pa niva Konfidentiell eller dar 6ver.
Indata fran systemundersokningen utgor grund for framtagande av Testplan som i sin tur beskriver
hur typundersdkningen ska utforas.

Ambitionen for genomforande av systemundersokningen ar beroende av vilken kravniva
(TEMPEST Level) produkten ska verifieras mot. Detta betyder att for ett TEMPEST Level ApLus
system genomfors systemundersékningen mer omfattande an for ett Level C system.

3.2 Méatning

Typundersokningen genomfors enligt framtagen Testplan. Resultatet fran undersokningen,
Typgodkannande Testrapport (Typrapport), skickas till NTA (National Tempest Authority) samt
FMV Spektralmiljo. En Sammanfattande Typrapport levereras till kund.

33 Forberedelser infor leveranskontroll

Efter avslutad Typundersdkning, med godkant resultat, tas féljande dokument fram fér kommande
leveranskontroller,

e Procedur for okularkontroll, fér kontroll av hardvara,
e Procedur fér markning och plombering, for hur enhet/system ska mérkas/plomberas,
e Procedur for stickprovsmatning, for stickprovsmatning.
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3.4 Infor Typundersdkning i TEMPEST Center

Vid behov av typundersokning anmaéls detta via mail tempest@combitech.se. Mall fér anmélan
finns pa https://www.combitech.se/erbjudande/services/forsvar/tempestcenter/. Anmalan ska minst
bestd av en systembeskrivning, en sékerhetsskyddsplan samt kontaktuppgifter.

Forst nar anmalan med utrustning samt all kringutrustning for driftsattning har anlant till
TEMPEST Center, dversands offert och tidslott for systemundersékning och framtagande av
Testplan.

Forst nér testplanen &r framtagen kan en mer exakt tidsram och kostnad for typundersokningen
bestdimmas. Darefter 6versands ny offert till kund tillsammans med tidplan for typundersokning.

Typundersokning kommer endast utforas om foljande &r uppfyllt,

e Innan system for typundersokning skickas, ska den vara funktionstestad tillsammans med
ovrig eventuell utrustning som behdvs for att driftsatta systemet.

o Det ar kunden som é&r driftansvarig for utrustningen som ska undersokas i
TEMPEST Center.

e Mjukvara for att driftsatta alla de funktioner som ska genomga matning ska vara installerad
pa utrustningen.

o Vid métning behover inte mjukvaran vara den skarpa, utan endast en mjukvara sa
att de funktioner som ska anvéndas i systemet fungerar ar kravet.

e Vid komplexa system bor personal fran projektet vara pa plats i TEMPEST Center for att
driftsatta systemet.

e Beroende pa utrustningsklass sa ska vissa funktioner vara bortplockade eller avstangda.
Detta finns specificerat i forsta (1) bilagan till FM2023-19019:1 som ar sekretessklassad
enligt OSL 15:1.

OBSERVERA
Om TEMPEST Center inte fatt nédvandiga uppgifter eller att utrustningen inte gar att driftsatta
pa ett korrekt satt, kommer tiden for undersokningen strykas samt en avgift for ej utnyttjad tid
faktureras.

Utrustningen kommer att skickas tillbaka till kund och tidslotten kan tillfalla n&sta kund i ko.
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3.4.1 Systembeskrivning

Systembeskrivningen ska besta av en dvergripande beskrivning av utrustningen/systemets
anvandningsomrade samt en detaljerad beskrivning av vilka funktioner i systemet som kommer att
behandla sakerhetsskyddsklassad information Konfidentiell eller hogre. Beskrivningen ska
innehalla information om vilken klass som utrustningen énskas kontrolleras mot, TEMPEST
Level ApLus, A, B, Ber, C eller Cer, ndrmare beskrivning om klasserna finns i FAQ.
Beskrivningen ska aven innehalla en uppkopplingsskiss som redogor for bland annat granssnitt,
standard och datahastigheter uppmarkta (exempelvis USB 2.0, HDMI 2.1, Ethernet 1Gbit, etc.)
och instruktion for specifika kablar som ska kopplas in och var tex. Tangentbordets USB pa
datorns hogra sida.

3.4.2 Sakerhetsskyddsplan

TEMPEST Center behover delges sakerhetsskyddsplan for projektet, minimum klassningsguide,
som beskriver hur information och materiel far hanteras om inte detta reglerats i befintligt
ramavtal.

Erhalls ingen sakerhetskyddsplan eller separat reglering for hur information och materiel far
hanteras kommer all information och materiel hanteras som varken sékerhetsskyddsklassificerad
eller sekretessklassificerad.

3.4.3 Ovrig information som kravs

Information om vem som ar kontaktperson avseende ekonomiska fragor samt mottagare av offert
och faktura (fakturaadress).

Namn och kontaktuppgifter till projektledare for projektet.

En teknisk kontaktperson som kan hjalpa till via telefon eller pa plats.

Information hur godshanteringen ska skdtas, godsinformation, godsadress, kontaktperson mm.
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4 Leveranskontroll genom stickprov

Leveranskontroll &r en verifieringsprocess for att kontrollera att en leveransbatch* uppfyller de
TEMPEST krav som den ar typgodkand for. Detta sker via stickprovsmatning och okuldrkontroll
pa ett urval ur leveransbatchen.

Alla fardigproducerade enheter/system som tillhor leveranshatchen, vid leveranstillfallet, maste
finnas tillgangliga och valbara for stickprovsurval.

Leveranskontroll bestar av tva delar,
e  Okulé&rkontroll, och
e Stickprovsmaétning.
Kontrollen inleds genom att en del av batchen valjs ut for okularkontroll.

Om avvikelser patraffas under kontrollen pausas processen tills att avvikelsen har verifierats, se
Kompletterande undersokning pkt 5.

Nér utrustningen ar godkand vid okulérkontroll, plomberas och marks den med etiketter som
pavisar TEMPEST-klass.

Efter genomford okuldrkontroll véljs enheter ut for stickprovsmatning. Det bor inte vara samma
enheter som genomgar okularkontroll och stickprovsmatning.

OBSERVERA
Det ar forst efter genomford och godkénd leveranskontroll, d.v.s. okularkontroll samt
stickprovsmaétning, som utrustningen kan levereras till slutanvéndare.

* Leveransbatch
- Antal fardigproducerade enheter/system som, vid leveranstillfallet, finns tillgangliga och valbara for stickprovsurval.
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4.1 Infor Leveranskontroll genom stickprov i TEMPEST Center

Vid behov av leveranskontroll skickas stickprovsanmalan till tempest@combitech.se.

Anmalan ska innehalla vilken utrustning som ska levereras, vilka beteckningar och
individnummer den ingaende leveransbatchen har samt vilken TEMPEST-klass utrustningen ska
verifieras mot.

41.1 Okuléarkontroll

Kontrollen bestar i att ett antal enheter ur leveransbatchen véljs ut. Darefter utférs okularkontroll i
syfte att kontrollera att utrustningen ar identisk med den typgodkanda hardvaran.

Okularkontroll och plombering far endast utféras av utbildad och godkand personal. | samband
med okuldrkontrollen valjs enheter ut for stickprovsmatning. De utvalda enheterna skickas till
Combitech TEMPEST Center i Vaxjo, enlig adress nedan.

Combitech AB

Att: TEMPEST Center
Ljungadalsgatan 2

352 46 Vaxjo

Mérketiketter och plomberingsetiketter kan bestallas via kryptosupport@mil.se.

4.1.2 Stickprovsmatning

Stickprovsmatningen genomfoérs enligt framtagen Procedur for stickprovsmatning. Om
TEMPEST Center utfor bade okularkontroll och stickprovsmatning av utrustningen presenteras
resultatet i en icke sdkerhetsskyddsklassificerad eller sekretessklassificerad kontrollrapport som
skickas till kund.

Vid underként resultat meddelas kund samt en sékerhetskyddsklassad rapport skickas till NTA
(National Tempest Authority) och FMV: Spektralmiljo.

4.1.3 Materiel for kontroll
Leveranskontroll genom stickprov kommer endast utféras om foljande ar uppfylit,
e Utrustningen som ska genomga stickprovsmétning ska vara TEMPEST Center till handa
senast 1 (en) vecka innan planerad matning ska utforas.

o Det &r kunden som &r driftansvarig for utrustningen som ska undersokas i
TEMPEST Center.

o Utrustningen ska vara markt med minst bendmning och individnummer.
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o Hardvaran ska vara funktionstestad tillsammans med 6vrig eventuell utrustning i
systemet.

e Mijukvara for att driftsatta alla de funktioner som ska genomga matning ska vara installerad
pa utrustningen.

o Vid matning behover inte mjukvaran vara den skarpa, utan endast en mjukvara sa
att de funktioner som ska anvandas i systemet fungerar ar kravet.

e Vid komplexa system bor personal fran projektet vara pa plats i TEMPEST Center for att
driftsatta systemet.

OBSERVERA
Om TEMPEST Center inte fatt nodvandiga uppgifter eller att utrustningen inte gar att driftsatta pa
ett korrekt satt, kommer tiden for undersokningen strykas samt en avgift for ej utnyttjad tid
faktureras.

Utrustningen kommer att skickas tillbaka till kund och tidslotten kan tillfalla n&sta kund i ko.

414 Sakerhetsskyddsplan

TEMPEST Center behover delges sakerhetsskyddsplan for projektet, minimum klassningsguide,
som beskriver hur information och materiel far hanteras om inte detta reglerats i befintligt
ramavtal.

Erhalls ingen sakerhetskyddsplan eller separat reglering for hur information och materiel far
hanteras kommer all information och materiel hanteras som varken sékerhetsskyddsklassificerad
eller sekretessklassificerad.

4.1.5 Ovrig information som kréavs

Information om vem som ar kontaktperson avseende ekonomiska fragor samt mottagare av offert
och faktura (fakturaadress).

Namn och kontaktuppgifter till projektledare for projektet.

En teknisk kontaktperson som kan hjélpa till via telefon eller pa plats.

Information hur godshanteringen ska skdtas, godsinformation, godsadress, kontaktperson mm.
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5 Kompletterande undersékning

Om en forandring infors i en redan certifierad produkt, maste forandringens TEMPEST paverkan
verifieras. Detta sker genom en kompletterande undersokning.

Tillverkaren meddelar i god tid att de infort en modifiering i utrustningen eller en enhet har bytts
ut i ett system.

Pa samma satt som vid typundersokningen, bestar en kompletterande undersokning av tre delar:
e Systemundersokning,
e Matning samt
e Forberedelser infor leveranskontroll.
Forst utfors en systemundersokning som utreder den inforda modifieringens TEMPEST paverkan.

5.1 Infor Kompletterande undersékning i TEMPEST Center

Vid behov av kompletterande undersékning anmals detta via mail tempest@combitech.se. Mall
for anmalan finns pa https://www.combitech.se/erbjudande/services/forsvar/tempestcenter/.
Anmaélan ska minst besta av en av en systembeskrivning som beskriver férandringen sedan
typundersokning eller senast utforda kompletterande undersokning, en sakerhetsskyddsplan samt
kontaktuppgifter.

Forst nar anmalan med utrustning samt all kringutrustning for driftsattning har anlant till
TEMPEST Center, 6verséands offert och tidslott for systemundersékning och framtagande av
Testplan.

Forst nar testplanen &r framtagen kan en mer exakt tidsram och kostnad for undersdékningen
bestdimmas. Darefter 6versands ny offert till kund tillsammans med tidplan for undersokning.

Kompletterande undersokning kommer endast utféras om foljande ar uppfyllt,

e Innan system for typundersokning skickas, ska den vara funktionstestad tillsammans med
ovrig eventuell utrustning som behdvs for att driftsatta systemet.

o Det ar kunden som é&r driftansvarig for utrustningen som ska undersokas i
TEMPEST Center.

e Mjukvara for att driftsatta alla de funktioner som ska genomga matning ska vara installerad
pa utrustningen.

o Vid métning behover inte mjukvaran vara den skarpa, utan endast en mjukvara sa
att de funktioner som ska anvandas i systemet fungerar ar kravet.

e Vid komplexa system bor personal fran projektet vara pa plats i TEMPEST Center for att
driftsatta systemet.

e Beroende pa utrustningsklass sa ska vissa funktioner vara bortplockade eller avstangda.
Detta finns specificerat i forsta (1) bilagan till FM2023-19019:1 som &r sekretessklassad
enligt OSL 15:1.
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OBSERVERA
Om TEMPEST Center inte fatt nodvandiga uppgifter eller att utrustningen inte gar att driftsétta
pa ett korrekt satt, kommer tiden for undersokningen strykas samt en avgift for ej utnyttjad tid
faktureras.

Utrustningen kommer att skickas tillbaka till kund och tidslotten kan tillfalla n&sta kund i ko.

5.1.1 Systembeskrivning

En enkel beskrivning pa férandringen garna genom t.ex. ett blockschema. Detta géller nar ny
hardvara har adderats till redan befintligt system.

5.1.2 Sakerhetsskyddsplan

TEMPEST Center behover delges sakerhetsskyddsplan for projektet, minimum klassningsguide,
som beskriver hur information och materiel far hanteras om inte detta reglerats i befintligt
ramavtal.

Erhalls ingen sakerhetskyddsplan eller separat reglering for hur information och materiel far
hanteras kommer all information och materiel hanteras som varken sékerhetsskyddsklassificerad
eller sekretessklassificerad.

5.1.3 Ovrig information som kréavs

Information om vem som ar kontaktperson avseende ekonomiska fragor samt mottagare av offert
och faktura (fakturaadress).

Namn och kontaktuppgifter till projektledare for projektet.

En teknisk kontaktperson som kan hjalpa till via telefon eller pa plats.

Information hur godshanteringen ska skdétas, godsinformation, godsadress, kontaktperson mm.

Denna handling och informationen hari &r Combitech AB:s egendom och far inte anvandas, delges obehdriga eller &ndras utan Combitech AB:s skriftliga
medgivande.
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6 Mobila undersdkningar
6.1 Infér Mobila undersdkningar i TEMPEST Center

Vid behov av nagon typ av mobil matning anmals detta via mail tempest@combitech.se. Anmélan
om behov gors med stod av mall.

Eftersom omfattning och komplexitet av mobila undersékningar ar sa varierande sa behévs det
genomforas ett mote innan TEMPEST Center kan svara pa anmalan. TEMPEST Center skickar en
moteskallelse och agenda i syfte att klargéra behov och forutsattningar ex. tekniska underlag,
tidsplaner och leverabler for aktuell undersékning.

Aktuell dokumentation som kravs for undersokningen ska tillhandahallas TEMPEST Center minst
fyra (4) veckor innan undersokning &r planerad att genomféras. Forst nar testplanen ar framtagen
kan en mer exakt tidsram och kostnad for undersokningen bestdmmas. Dérefter planeras en exakt
tid for undersdkningen och tiden meddelas kund och en offert for sjalva undersékningen
Oversands.

6.1.1 Underlag infor Mobila undersdkningar
Mobil métning kan endast utféras om féljande underlag finnas tillgangliga,

e | forekommande fall; Ritningar for aktuellt matobjekt, forutsattningar for kontrollerat
respektive inspekterbart omrade.

e | forekommande fall; Ritningar for aktuell plattform som visar samtliga réda och svarta
granssnitt samt ev. externa anslutningar och aktuella gréanssnitt.

6.1.2 Sakerhetsskyddsplan

| de fall sakerhetskyddsklassificerad information kommer hanteras inom aktuellt projekt behéver
TEMPEST Center delges sakerhetsskyddsplan for projektet, minimum klassningsguide, som
beskriver hur information och materiel far hanteras om inte detta reglerats i befintligt ramavtal.

Erhalls ingen sakerhetskyddsplan eller separat reglering for hur information och materiel far
hanteras kommer all information och materiel hanteras som varken sékerhetsskyddsklassificerad
eller sekretessklassificerad.

6.1.3 Ovrig information som kréavs

Information om vem som ar kontaktperson avseende ekonomiska fragor samt mottagare av offert
och faktura (fakturaadress).

Namn och kontaktuppgifter till projektledare for projektet.

Namn och kontaktuppgifter till ev. mottagare av rapport(er) om denne inte ar projektledaren.

Denna handling och informationen hari &r Combitech AB:s egendom och far inte anvandas, delges obehdriga eller &ndras utan Combitech AB:s skriftliga
medgivande.
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